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ORDINE INGEGNERI della provincia di RIMINI

La Posta Elettronica Certificata

La Posta Elettronica Certificata (PEC) € un sistema di posta elettronica nel quale al mittente viene fornita
documentazione elettronica, con valenza legale, attestante I'invio e la consegna di documenti informatici.

La PEC e nata con l'obiettivo di trasferire su digitale il concetto di Raccomandata con Ricevuta di Ritorno.
Come mezzo di trasporto si e scelto di utilizzare I'e-mail che garantisce, oltre alla facilita di utilizzo e alla
diffusione capillare sul territorio, una velocita di consegna non paragonabile alla posta tradizionale.
Attraverso la PEC chi invia una e-mail ha la certezza dell'avvenuta (0 mancata) consegna del proprio
messaggio e dell’eventuale documentazione allegata.

Finalita della guida alla configurazione della PEC

Scopo del documento “Guida alla configurazione della PEC” & quello di descrivere la procedura di
configurazione della propria PEC assegnata utilizzando il client di posta di default di Windows: Outlook
Express. Per ulteriori approfondimenti e per la configurazione di altri client di posta quali Outlook 2003,
Outlook 2007, Thunderbird, Mail di Mac Os X, Incredimail , Evolution ( Linux ), Eudora si rimanda alle
guide filmate al seguente indirizzo: http://www.pec.it/GuideFilmate.aspx

Riferimenti normativi

[1] Il Decreto Legislativo 30 giugno 2003, n. 196, “Codice in materia di protezione dei dati personali”,
garantisce che il trattamento dei dati personali si svolga nel rispetto dei diritti e delle liberta fondamentali,
nonché della dignita degli interessati, con particolare riferimento alla riservatezza, all'identita personale ed al
diritto alla protezione dei dati.

[2] Il Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445 stabilisce che, a partire dal 2004,
tutte le Pubbliche Amministrazioni (PA) (compresi Enti Locali, Istituti scolastici e universitari, ecc.) debbano
adeguare i propri sistemi informativi per gestire lo scambio di documenti informatici tramite questo
strumento.

[3] Il Decreto del Presidente della Repubblica del 11 febbraio 2005 n. 68 disciplina le caratteristiche e le
modalita per I'erogazione e la fruizione di servizi di trasmissione di documenti informatici mediante posta
elettronica certificata.

[4] Il Decreto Legislativo del 7 marzo 2005 n. 82 “Codice dellAmministrazione Digitale” (CAD) raccoglie e
coordina una serie di norme eterogenee che riguardano l'uso delle tecnologie dell'informazione nella
pubblica amministrazione.

[5] Con il Decreto Ministeriale del 2 novembre 2005 e le successive note integrative vengono emesse le
“Regole Tecniche del servizio di trasmissione dei documenti informatici tramite Posta Elettronica Certificata”
che definiscono i requisiti tecnico—funzionali necessari per I'erogazione del servizio.

[6] Il 5 dicembre 2005 viene pubblicato in Gazzetta Ufficiale la Circolare CNIPA recante le modalita di
presentazione della domanda di accreditamento nell’elenco pubblico dei Gestori di PEC. A partire da questa
data i soggetti pubblici e privati possono richiedere di certificarsi quali fornitori del servizio di PEC.

[7] Il Decreto legge n. 185 del 29/11/2008 convertito nella legge n. 2 del 28/01/2009 rende obbligatorio I'uso
della Posta Elettronica Certificata per le Aziende e i Professionisti.

Decreto Legge n. 185 del 29/11/2008

Il Decreto Legge n. 185 del 29/11/2008, il cosiddetto “Decreto Anticrisi”
poi convertito con modificazioni nella Legge 28 gennaio 2009, n. 2
prevede che:

® |Le imprese costituite in forma societaria sono tenute a indicare il proprio indirizzo di posta elettronica
certificata nella domanda di iscrizione al registro delle imprese (Art. 16 comma 6)

 Entro tre anni dalla data di entrata in vigore del presente decreto tutte le imprese, gia costituite in forma
societaria alla medesima data di entrata in vigore, comunicano al registro delle imprese l'indirizzo di posta
elettronica certificata (Art. 16 comma 6)

| professionisti iscritti in albi ed elenchi istituiti con legge dello Stato comunicano ai rispettivi ordini o
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collegi il proprio indirizzo di posta elettronica certificata entro un anno dalla data di entrata in vigore del
presente decreto.(Art. 16 comma 7) 6

» Le amministrazioni pubbliche ... istituiscono una casella di posta certificata per ciascun registro di
protocollo e ne danno comunicazione al Centro nazionale per l'informatica nella pubblica amministrazione
(Art.16 commas)

 le comunicazioni tra i soggetti di cui ai commi 6, 7 e 8 del presente articolo, che abbiano provveduto agli
adempimenti ivi previsti, possono essere inviate attraverso la posta elettronica certificata senza che il
destinatario debba dichiarare la propria disponibilita ad accettarne I'utilizzo (Art. 16 comma 9)

[ per approfondimenti: http://www.cnipa.gov.it]

La Commissione Informatica, Elettronica, Telecomunicazioni,
Gestionale ed Automazione

L'operato degli Ingegneri del settore dell'Informazione & di importanza fondamentale in tutti i campi lavorativi
e sociali, e costituisce di fatto un elemento strategico imprescindibile per lo sviluppo del nostro Paese. E'
sotto gli occhi di tutti che I'lngegnere dell'Informazione si trova a fronteggiare la concorrenza sleale da parte
di soggetti non qualificati che si improvvisano progettisti, subendone un danno di immagine professionale.
L'attuale condizione genera inevitabilmente disorientamento, insicurezza, aleatorieta dei progetti elettronici
ed informatici.

Lo spirito della Commissione Informatica, Elettronica, Telecomunicazioni, Gestionale ed Automazione é
quello di contribuire ad incrementare la professionalita degli Ingegneri del settore dell'Informazione a tutti i
livelli, sia attraverso la promozione di attivita di alto profilo tecnico nel settore, in sinergia con Enti locali, sia
attraverso l'organizzazione e la partecipazione ad eventi divulgativi e informatici sugli argomenti riguardanti
I'Elettronica, I'Informatica, le Telecomunicazioni, la Logistica e I’Automazione.

A fronte di tutto cido la Commissione Informatica, Elettronica, Telecomunicazioni, Gestionale ed Automazione
si prefigge di perseguire i seguenti obiettivi:

Incrementare lo sviluppo, la capillare diffusione e la valorizzazione dell'lngegneria dell'Informazione
a livello provinciale, regionale e nazionale, nella convinzione che essa sia tra i principali fattori per la
creazione di valore aggiunto: I'lngegneria dell'Informazione infatti favorisce I'lnnovazione, I'efficacia e
I'efficienza del sistema Paese nel suo complesso, creando le condizioni indispensabili per una sua
maggiore competitivita ed indipendenza economica e tecnologica.

Perseguire la diffusione della massima qualita nel settore dell'lnformazione, ovvero far si che i
soggetti operanti in essa forniscano adeguate garanzie in termini di formazione e preparazione
culturale, di serieta morale e professionale.

Valorizzare e tutelare la professionalita dell'ingegnere dell'Informazione nella convinzione che una
seria formazione e preparazione in campo ICT non si possa improvvisare, ma che invece richieda un
numero adeguato di anni di studio nel settore e che debba essere garantita sul piano deontologico e
della qualita, dagli Ordini Provinciali.

Favorire lo studio, la ricerca e la didattica, contribuendo alla diffusione capillare della cultura
tecnologica, scientifica e razionale.

Favorire l'interscambio culturale tra I'Ordine, le Universita, Politecnici e altri Enti, privati e pubblici, al
fine di aiutare i giovani ingegneri nei loro primi passi lavorativi.

Monitorare costantemente la situazione del settore dell'Informazione nelle nostre realta territoriali in
modo da verificare il grado di raggiungimento degli obiettivi proposti.

Sensibilizzare la classe politica e i manager, a tutti i livell, sull'importanza del settore
dell'lnformazione.
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Guida

Step 1: Selezionare Strumenti nel client di posta
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Step 2: cliccare su account
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Step 3: selezionare il tab posta elettronica e cliccare su aggiungi selezionando posta
elettronica
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Step 4: digitare il nome come si desidera venga visualizzato in tale campo. Cliccare su

avanti
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Step 5: inserire I'indirizzo di posta elettronica certificata assegnata
nome.cognome <alias>@ingpec.eu. Cliccare su avanti
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Step 6:
inserire il server di posta in arrivo (POP3,IMAP o http): pop3s.pec.aruba.it
inserire il server di posta in uscita (SMTP): smtps.pec.aruba.it
cliccare su avanti
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Step 7: inserire il nome account e la password, selezionando I'accesso tramite
autenticazione password di protezione. Cliccare su avanti
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Step 8: cliccare su Fine
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Step 9: selezionare I'account pop3s.pec.aruba.it e cliccare su proprieta

pEring. Mario Rossi

ﬁl‘\ullnn WTRD

25 Partain uscita 5 . e 3
23 Panbm sk St ietakin B :
{ Poba shranata R W Par nuerrs una frma oo micvn
& Bara caant [niern i e RN, 5oeglare Farms 4 8 mani
Imwmriwci.
Lkl .
Hessunmedg. | Tusi | Pretamlatione | s § Sarii i slnchi inines __.9";'!'_"";:] Sa sono akate crats i frme, eslaones
Tem = || EEr— dur;ﬂmwln Rrma che o desklers utlizzars
fccant I L] R d reite s msa ggm.
ETR N Pe——— ]
“ [l o4 e v iy e e
ki@ earts) 0
I,
g
Coptats = =
Pemun conbattn da veudicars. P | Castattl
R LN GINEAT , SRplee
Contalti
B 2on bs Rubnica...
B Trgwn cantarti
I Ao 8 ook Evmress, passs dretamants ks n srvo T

!Nﬂdﬂlnhl

Step 10: cambiare I'account di posta con quello personale
es. mario.rossi<alias>@ingpec.eu Selezionare server
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Step 11: Come per le caselle di posta elettronica ordinaria, anche in questo caso, per il
server della posta in uscita sara necessario impostare 'Autenticazione del server
necessaria'. Cliccare su impostazioni.
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Step 12: scegliere “accesso tramite”
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Step 13: inserire il nome account e la password nei rispettivi campi e confermare
cliccando ok
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Step 14: ATTENZIONE!!! Perché la Casella Certificata possa ricevere ed inviare
correttamente i messaggi, sara necessario selezionare sulle Impostazioni Avanzate
dell’account, del proprio Client di Posta, I'opzione 'll server necessita di una connessione
protetta’ sia per quanto riguarda il pop3 che per smtp.

Il numero delle porte (465 per SMTP) — (995 per POP3) dovra essere modificato come da
immagine seguente:
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Step15: cliccare su chiudi
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Dopo l'invio dell’e-mail, il server smtps di Aruba eseguira la certificazione del messaggio prima di
inoltrarlo al destinatario: I'e-mail sara inserita all'interno della busta di trasposto e verra passata
al server del gestore di posta del ricevente.

La busta di trasporto e il messaggio creato dal server smtps utilizzato dal mittente per l'invio:
contiene il Messaggio originale inviato e i Dati di certificazione.

La Busta di Trasporto € firmata con la chiave del Gestore di Posta Certificata mittente e viene
recapitata nella casella PEC del destinatario IMMODIFICATA, per consentire la verifica dei Dati di
Certificazione da parte del server ricevente.
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Esempio di Busta di Trasporto (ricevuta tramite Outlook Express):

POSTA CERTIFICATA: prova

Fle  Modfics WVisusizza Strumenti  Messaggo 7

&« o “8 = X @ @ W)

Rispondi  Rispondia...  Inokra Stamps Elimina Frecedente  Successivo Rubrica
Da: Per conto di mittente@pec.nomedominio.xx Firma —®
Data: lunedi 20 navernbre 2006 11,57 digitale del
A: destinatario@dominlocertificato.xx ati di gestore di
Oggetto: POSTA CERTIFICATA: prova - /cerﬂﬂcaziane Egﬁg
Alegs:  oyp e SOy (et m (0 b)
Protezione: Firma digtale & verifica

oy )
--Cuesto & un Messaggio di Posta Certificata-- Messaggio
originale

1 gomo 207112006 alle ore 11:57.48 (H | 1 Oggetto
"prova” ¢' stato mwiato dal muttente|’ mittente@pec.nom edominiosxx | Indirizzo Mittente

¢ mdirizzats a
destinatario@dominiocertificato. o "posta certificata®

Il messaggo ongmale ' mcluso m allegato, per aprrlo chccare sul file "postacert eml®
L'allegato daticert xml contiene nformanomn di sernno sulla trasmissione

L'identificativo univoco di questo messaggio e',-o‘pEE?Uﬁ_?ﬁﬁ] X0X15747 20%65.0% 1 GE'pTL _a:_u_ﬁ.;i‘il'::.

f

i
Identificativo Messaggio

N.B.: | messaggi potranno essere inviati in copia ad altri indirizzi e-mail oltre al destinatario (CC:
copia conoscenza), ma non in copia nascosta (CCN: copia conoscenza nascosta).
Nel caso in cui il messaggio venga inviato a piu destinatari, il mittente ricevera una ricevuta
di Avvenuta Consegna per ogni destinatario.

Il punto di consegna (cioé il server del destinatario del messaggio certificato), fornisce al mittente
la Ricevuta di Consegha nel momento in cui il messaggio viene inserito nella casella di Posta
Certificata del destinatario.

N.B. Al mittente verra inviata una Ricevuta di Avvenuta Consegna per ogni destinatario del
messaggio al quale e recapitato, purché sia certificato.

La Ricevuta di Avvenuta Consegna € firmata con la chiave del gestore di Posta Certificata
del destinatario.
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Esistono 3 tipi diversi di Ricevuta di Avvenuta Consegna:

1. Ricevuta Completa di Avvenuta Consegna
Contiene in allegato il Messaggio Originale e i Dati di Certificazione del gestore certificato
del destinatario.
2. Ricevuta Breve di Avvenuta Consegna
Contiene in allegato i Dati di Certificazione del gestore certificato del destinatario ed il testo
del Messaggio Originale. Eventuali file allegati risulteranno ‘sintetizzati’ nei rispettivi Hash.
3. Ricevuta Sintetica di Avvenuta Consegna
Contiene in allegato soltanto i Dati di Certificazione del gestore certificato del destinatario
del messaggio.

ATTENZIONE!!! La Ricevuta di Avvenuta Consegna conferma unicamente la ricezione del
messaggio nella casella di posta del destinatario: non dimostra che il messaggio sia stato letto.

Esempio di Ricevuta Completa di Avvenuta Consegna:

& CONSEGMA: prova

g - “8 & x @ Q i

Rispond  Rispond a... Inciltra Stampa Eliming Precedents Successvo Fusbrica
D& Hostinatario@ dominiacertiicalan :ndirizzo email del gestore Firma digitale —®
Data: o3 SO TRVEEE 2005 11,57 certificato del destinatario del gestore di
Az destinatario(@dominiocertificato.xx posta
Oggetto: COMSEGMA: prova

Mlegs:  Cpotecer el (675 BEICE Goncert ol 677 DA e
—

Protezione: Firms digtale 8 verfica essaggio ordiginale Flatl certificazione I

-=- Ricevuta i avwenuta consegna del messaggio mdinezato mom certificata® --

e,
1 giono 207112006 alle ore 11:57:51 (+0100) i messaggio con Oggetto L'[‘d't’fz:: ":’*
‘pro'.ra' mate da mittente@pec.nomedominio xx estinatario
ed mdinzzate adestinatario@dominiocertificato.x 'posta certficata™

e stato cormettamente consegnato al des AT1 = N
Identificativo del mtssaggo@;ec 00.20061 X2X1 15747 2CX65.0X 1 S%et iy Kentiicativo
Il messaggio ongnale &' mchuse m allegars, cert. eml” Messaggio

L'allegato daticert »ml contene mformanoni di sernzs sulla trasmassione

Quando il server smtps di Aruba riceve un messaggio da una casella certificata, spedira al mittente
la Ricevuta di Accettazione

A questo punto il messaggio verra inoltrato all'indirizzo specificato come destinatario: sara il server
del ricevente a confermare la ricezione del messaggio, inviando una mail contenente la Ricevuta di
Avvenuta Consegna al mittente.
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CONCLUSIONI

La redazione della prima guida alla configurazione della PEC su client di posta OUTLOOK EXPRESS, vuole
essere un modo chiaro e sintetico per aiutare |'utente alla configurazione guidata, attraverso l'ausilio degli
screenshot, della PEC personale nome.cognome<alias>@ingpec.eu.

Per eventuali chiarimenti, segnalazione e dubbi sulla guida proposta i riferimenti sono i seguenti:

Ordine degli Ingegneri della Provincia di Rimini
Corso d'Augusto 213 - 47900 RIMINI

ORARI dal lunedi al venerdi 10,00 - 13,00
martedi 10,00 - 16,00

Tel 0541/52555 - Fax 0541/52420
segreteria@ingegneri.rimini.it

posta certificata: ordine.rimini@ingpec.eu
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